ARPAV

Agenzia Regionale
per la Prevenzione e
Protezione Ambientale
del Veneto

DELIBERAZIONE DEL DIRETTORE GENERALE

N. 257 DEL 19-12-2024

Il Direttore Generale dellARPAYV, Ing. Loris Tomiato, con i poteri conferiti con D.C.R.V. n. 81 del 21
luglio 2021, adotta in data odierna la presente deliberazione, costituita da n. 5 pagine compreso il
presente frontespizio coadiuvato dai Direttori per quanto di rispettiva competenza:

Direttore Area Giuridica e Organizzativa — dott.ssa Anna Toro (firmato elettronicamente)
Direttore Area Tecnica e Gestionale - ing. Vincenzo Restaino (firmato elettronicamente)
Direttore Area Innovazione e Sviluppo - // (firmato elettronicamente)

PNRR - M1C1]1.5 "CYBERSECURITY" - PROGETTO "ARPAV
CYBERSICURA INCREMENTO DEL LIVELLO DI SICUREZZA
INFORMATICA E DELLA RESILIENZA DELL'ENTE AD EVENTUALI
ATTACCHI INFORMATICI"- FV 1367 - CUP: 16G24000030006 -
ADESIONE ALL'ACCORDO QUADRO CONSIP "CYBERSECURITY 2 -
PRODOTTI E SERVIZI CONNESSI"

OGGETTO:
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Il Dirigente ad interim della U.O. Acquisti di Beni, Servizi e Lavori riferisce quanto segue.

Richiamato il Progetto “ARPAV CYBERSICURA - Incremento del livello di sicurezza
informatica e della resilienza dellEnte ad eventuali attacchi informatici”, approvato con DDG
n. 190/2024, CUP J16G24000030006, per l'attuazione degli investimenti finalizzati alla
realizzazione di interventi di potenziamento della resilienza cyber per la Pubblica
Amministrazione, di cui allAvviso n. 8 dellAgenzia per la Cybersicurezza Nazionale, in
qualita di Soggetto attuatore dell'Investimento 1.5 “Cybersecurity” del PNRR (Missione 1,
Componente 1), approvato con Determina del Direttore Generale di ACN prot. n. 30550 del
23/09/2024, acquisita al prot. di ARPAV al n. 86808 del 26.9.24, con la quale & stato
approvato I'elenco dei soggetti ammessi al finanziamento.

Dato atto che il progetto “ARPAV CYBERSICURA” & risultato tra quelli totalmente
finanziabili, per un importo richiesto di € 1.500.000,00.

Visto l'art. 1, co. 512, della L. n. 208/2015, che, al fine di garantire I'ottimizzazione e la
razionalizzazione degli acquisti di beni e servizi informatici e di connettivita, fermi restando
gli obblighi di acquisizione centralizzata previsti dalla normativa vigente, dispone che le
amministrazioni pubbliche provvedano ai propri approvvigionamenti esclusivamente tramite
gli strumenti di acquisto e di negoziazione di Consip S.p.A. o dei soggetti aggregatori, ivi
comprese le centrali di committenza regionali, per i beni e i servizi disponibili presso gl
stessi soggetti.

Accertato che risulta attivo sul portale di Consip, I'’Accordo Quadro “Cybersecurity 2 -
prodotti e servizi connessi” per la fornitura di prodotti per la sicurezza perimetrale, protezione
degli endpoint e anti-APT ed erogazione di servizi connessi, stipulato ai sensi dell’art. 54
comma 3 del D.Lgs n. 50/2016 — CIG padre n. 8898075BCS5. Il predetto accordo, che ha
una durata di 24 mesi dall’attivazione, é stato aggiudicato al Raggruppamento Temporaneo
di Impresa costituito da Telecom lItalia S.p.A., in qualita di mandataria capo-gruppo, (C.F e
P. IVA 00488410010) con sede legale in Milano, Via Gaetano Negri n. 1 e le mandanti
Maticmind S.p.A. (C.F e P. IVA 05032840968) con sede legale in Milano, Via Roberto
Bracco n.6, DGS S.p.A. (C.F e P. IVA 03318271214) con sede legale in Roma, Via Paolo
Di Dono n. 73 e SCAI Solution Group S.p.A. (C.F e P. IVA 05348521005) con sede legale
in Milano, Viale Monte Nero n.73.

Visto il Progetto di fornitura del 20/11/2024 del Dirigente dell’U.O. Sistemi Informativi (USI)
- dott. Andrea Ponzoni - nel quale si chiede di aderire al citato Accordo Quadro Consip,
relativamente al Lotto 2 — PAL Nord, nel’ambito del Progetto citato, al fine di migliorare la
sicurezza informatica e la resilienza contro le minacce cyber dei sistemi informativi, ed in
particolare, viene chiesto 'acquisto di:

— apparati hardware Firewall di nuova generazione (NGFW), comprensivi del servizio
di assistenza tecnica, dei servizi di supporto e dei pacchetti applicativi per i servizi di
sicurezza (UTP) e per la gestione degli apparati;

— servizi di supporto specialistico per I'analisi della topologia di migrazione, della
configurazione e dell’installazione in loco degli apparati, compresa 'analisi, recupero
e migrazione delle configurazioni dei firewall gia presenti;
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— servizi di supporto specialistico erogati per lo sviluppo dei servizi e dei processi di
sicurezza informatica,

secondo il seguente dettaglio:

. Prezzo e Totale per
Nome commerciale (IVA escl.) Durata Quantita 24 mesi
Noxt Generation Firewall =1 4 511,18 | 24 mes 9 10.900,62
Noxt Generation Firewall =1 6672,19 | 24 mes 14 93.410,66
Noxt Ceneration Firewall = | 12.502,60 | 24 mes 6 75.015,60
Servizio di supporto 137
specialistico — Security 310,00 24 mesi JUOMo 42.470,00
Principal — fascia standard 99
Servizio di supporto
specialistico  —Senior | 524 o | 94 meg; 150 40.650,00
Security Analyst — fascia gg/uomo
standard
Servizio di supporto
specialistico  — - Senior | 50 o | o4 meg; 197 53.190,00
Security Architect — fascia gg/uomo
standard
Servizio di supporto
specialistico ~ — - Senior | 55 | o4 meg; 180 49.140,00
Security Tester — fascia gg/uomo
standard
TOTALE | 364.776,88

Dato atto che:

in data 30/07/2024 ARPAYV ha trasmesso al Fornitore il proprio “Piano dei Fabbisogni”
attraverso il portale di Consip;

— il Fornitore ha trasmesso il “Piano operativo” con PEC del 08/08/2024, successivamente
integrato su richiesta di ARPAV e trasmesso nella versione definitiva in data 19/11/2024,
prot. n. 105011, in atti d’ufficio, dal quale si rileva che la quantificazione dell'importo per
le forniture e i servizi richiesti & pari a complessivi Euro 364.776,88 (IVA escl.), di cui
Euro 179.326,88 (IVA escl.) per le forniture di materiale hardware ed Euro 185.450,00
(IVA escl.) per servizi specialistici degli impianti tecnologici installati;

— il medesimo “Piano Operativo” risulta conforme a quanto delineato nel “Piano dei
Fabbisogni”;

— il Contratto esecutivo, attuativo dell’Accordo Quadro, avra durata di 24 mesi dalla data
di accettazione dell’Ordine di Fornitura da parte del Fornitore;

— lintervento & ricompreso nel Programma triennale degli acquisti di beni e servizi per il
2024 - 2026, approvato con DDG 256 del 16.12.2024, individuato con il Codice Unico
Intervento (CUI) F92111430283202400023, finanziato con Fondi PNRR;
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— i costi della sicurezza non soggetti a ribasso d’asta, relativi alle misure di sicurezza
necessarie per la eliminazione e, ove non possibile, la riduzione al minimo delle
interferenze, sono stati valutati pari a Euro 0,00;

Preso atto che il Responsabile Unico del progetto (RUP) &€ da nominarsi nella persona del
dott. Andrea Ponzoni — Dirigente del’'USI e che il Direttore del’Esecuzione Contrattuale
(DEC) é da nominarsi nella persona il dott. Massimo Previato.

Ritenuto di autorizzare il Dirigente ad interim della U.O. Acquisti di Beni, Servizi e Lavori ad
emettere, in qualita di Punto ordinante, nei confronti del Fornitore, 'Ordine di fornitura con
valore di contratto attuativo dell’Accordo Quadro sul portale di Consip.

Tutto cido premesso,

IL DIRETTORE GENERALE
CONDIVISA la proposta del Dirigente ad interim della U.O. Acquisti di Beni, Servizi e Lavori;

PRESO ATTO che il Dirigente ad interim della U.O. Acquisti Beni e Servizi ha attestato, con
scheda datata 16/12/2024 agli atti, il regolare svolgimento dell’istruttoria relativa al presente
provvedimento, anche in ordine alla compatibilita con la legislazione nazionale e regionale
e che tutti gli atti in esso richiamati sono depositati presso I'Unita Organizzativa competente;

ACQUISITI i pareri favorevoli del Direttore dell’Area Giuridica e Organizzativa, del Direttore
dell’Area Tecnica e Gestionale e del Direttore del’Area Innovazione e Sviluppo, ciascuno
per quanto di rispettiva competenza;

VISTAla L.R. n. 32 del 18.10.1996 “Norme per l'istituzione ed il funzionamento dell’Agenzia
Regionale per la Prevenzione e Protezione Ambientale del Veneto (ARPAV) e s.m.i.;

VISTA la Legge 28 giugno 2016 n. 132 “Istituzione del Sistema nazionale a rete per la
protezione dellambiente e disciplina dell’lstituto superiore per la protezione e la ricerca
ambientale”;

IN BASE ai poteri conferiti con Deliberazione del Consiglio Regionale del Veneto n. 81 del
21/07/2021,

DELIBERA

1. di autorizzare I'adesione all’Accordo Quadro “Cybersecurity 2 — prodotti e servizi
connessi” per la fornitura di prodotti per la sicurezza perimetrale, protezione degli
endpoint e anti-APT ed erogazione di servizi connessi, relativamente al Lotto 2 — PAL
Nord — ID 2367, CIG padre 8898075BC5, stipulato con il RTI costituito da Telecom
Italia S.p.A., in qualita di mandataria capo-gruppo, (C.F e P. IVA 00488410010) con
sede legale in Milano, Via Gaetano Negri n. 1 e le mandanti Maticmind S.p.A. (C.F e
P. IVA 05032840968) con sede legale in Milano, Via Roberto Bracco n.6, DGS S.p.A.
(C.F e P. IVA 03318271214) con sede legale in Roma, Via Paolo Di Dono n. 73 e
SCAI Solution Group S.p.A. (C.F e P. IVA 05348521005) con sede legale in Milano,
Viale Monte Nero n.73, per I'acquisto di apparati hardware e servizi informatici di
supporto in premessa descritti, per una spesa complessiva di Euro 364.776,88 (IVA
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escl.), di cui Euro 179.326,88 (IVA escl.) per le forniture di materiale hardware ed
Euro 185.450,00 (IVA escl.) per servizi specialistici degli impianti tecnologici installati;
2. diapprovare il “Piano operativo” trasmesso dal Fornitore, acquisito al prot. n. 105011

del 19/11/2024, in atti d’ufficio;

3. di nominare RUP il dott. Andrea Ponzoni — Dirigente dell’'U.O. Sistemi Informativi - e
DEC il dott. Massimo Previato;

4. di imputare il costo complessivo di Euro 364.776,88 (IVA escl.), pari a Euro
445.027,79 (IVA incl.), sul budget del Dipartimento Transizione Digitale, ICT e Reti,
COS/CDR 200 200 100, progetto 1367 ARPAV CYBERSICURA, CUP
J16G24000030006 del bilancio vincolato dellAgenzia per I'anno 2025 come di
seguito ripartito:

— Euro 179.326,88 (IVA escl.), pari a Euro 218.778,79 (IVA incl.) per le forniture di
materiale hardware al conto 0101020604 (macchine d’ufficio elettromeccaniche
ed elettroniche) — prog. N. 136 del Pl 2025-2027 approvato con DDG n. 233 del
29/11/2024;

— ed Euro 185.450,00 (IVA escl.) pari a Euro 226.249,00 (IVA incl.) per servizi
specialistici degli impianti tecnologici installati, al conto 0401034401 servizi di
assistenza informatica;

5. didare atto che tale intervento sara totalmente finanziato dall’'Unione Europea — Next
Generation EU — PNRR M1C1 — Investimento 1.5;

6. di rilevare 'ammontare del fondo per funzioni tecniche, calcolato per il presente
appalto in Euro 3.326,76, secondo il vigente Regolamento, a valere sul budget del
Dipartimento Transizione Digitale, ICT e Reti, COS 200 200 100, del bilancio
ordinario 2024, come di seguito indicato:

— Euro 3.326,76, al conto 0404040104 “Incentivi per funzioni tecniche — personale’;
— Euro 0 al conto 0404040105 “Incentivi per funzioni tecniche — generale”;

7. didare atto che il presente provvedimento viene pubblicato ai sensi e per gli effetti di
cui al D. Lgs. n. 33/2013 e s.m.i..

IL DIRETTORE GENERALE
Ing. Loris Tomiato

Documento firmato digitalmente ai sensi del D.Lgs. 82 del 2005
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