OGGETTO:

ARPAV

Agenzia Regionale
per la Prevenzione e
Protezione Ambientale
del Veneto

DETERMINAZIONE

N.147 DEL 25-09-2025

AFFIDAMENTO DIRETTO, Al SENSI DEGLI ARTT. 50, COMMA 1,
LETT. B) E 225, COMMA 8 DEL D.LGS. N. 36/2023 E S.M.1,, IN
COMBINATO DISPOSTO CON IL D.L. 77/2021 CONVERTITO CON
MODIFICAZIONI NELLA L. 108/2021 E S.M.l., DELLA FORNITURA DI
UN SISTEMA PER LA GESTIONE DELLE INFORMAZIONI E DEGLI
EVENTI DI SICUREZZA (SIEM), LICENZE D'USO, SERVIZI DI
MANUTENZIONE, INSTALLAZIONE E CONFIGURAZIONE. PIANO
INVESTIMENTI 2025 - 2027 - PROGETTO 1367 PNRR M1C1]1.5
"ARPAV CYBERSICURA", CUP J16G24000030006.
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Il Dirigente dell’U.O Acquisti di Beni, Servizi e Lavori

Richiamato il Progetto “ARPAV CYBERSICURA - Incremento del livello di sicurezza
informatica e della resilienza dell’Ente ad eventuali attacchi informatici”, approvato con DDG
n. 190 del 08/10/2024, CUP J16G24000030006, per I'attuazione degli investimenti finalizzati
alla realizzazione di interventi di potenziamento della resilienza cyber per la Pubblica
Amministrazione, di cui all’Avviso n. 8 del’Agenzia per la Cybersicurezza Nazionale (ACN),
in qualita di Soggetto attuatore dell'lnvestimento 1.5 “Cybersecurity” del PNRR (Missione 1,
Componente 1) approvato con Determina del Direttore Generale di ACN prot. n. 30550 del
23/09/2024, acquisita al prot. 86808 del 26.9.24, con la quale € stato approvato I'elenco dei
soggetti ammessi a finanziamento.

Dato atto che il progetto “ARPAV CYBERSICURA?”, ID Progetto 47_WP9_A8, é risultato tra
quelli totalmente finanziabili con le risorse previste dal PNRR — MISSIONE M1C1
digitalizzazione, innovazione e sicurezza nella PA, investimento 1.5 “Cybersecurity”, per un
importo di Euro 1.500.000,00.

Premesso che ARPAV gestisce la sicurezza informatica in maniera conforme alle
disposizioni ACN e in questa prospettiva ha aderito al citato Avviso n. 8, finanziato con fondi
PNRR con la finalita di dotarsi di strumentazione, servizi informatici e procedure adatte ad
incrementare il livello di sicurezza informatica e la resilienza del’Ente ad eventuali attacchi
informatici.

Preso atto che é indispensabile dotarsi di un sistema per la Gestione delle Informazioni e
degli Eventi di Sicurezza (SIEM) al fine di fare collezione, correlazione ed analisi dei log
provenienti da tutti i sistemi IT all'interno dell'infrastruttura ARPAV ed avere in tempo reale
una completa visibilita dell’attivita dei sistemi di reti, database, applicazioni e utenti, fornendo
informazioni utili per una corretta analisi delle problematiche. Il sistema permette di avere
una visibilita continua sui rischi e minacce informatiche, velocizzando le indagini e
I'orchestrazione della remediation di sicurezza. La soluzione richiesta si inserisce all'interno
del progetto SD-WAN anch’esso finanziato con i fondi PNRR che prevede l'introduzione di
Firewall di ultima generazione basati su tecnologia Fortinet.

Si evidenzia pertanto la necessita di integrare le attuali funzionalita erogate dai sistemi in
uso con le recenti disposizioni in materia di sicurezza informatica con particolare riferimento
ai sistemi di autentificazione basati su molteplici fattori.

Richiamato l'articolo 17 del Regolamento UE 2020/852 che definisce gli obiettivi ambientali,
tra cui il principio di non arrecare un danno significativo (DNSH, “Do no significant harm”).

Visto il D. Lgs. 31 marzo 2023, n. 36 e s.m.i. “Codice dei contratti pubblici”, di seguito
denominato “Codice” e, in particolare, gli articoli da 48 a 55 relativi ai contratti sotto soglia.

Con proposta n. 795/2025, |l Dirigente dellU.O. Sistemi Informativi, in qualita di
Responsabile Unico del Progetto (RUP), ha rappresentato la necessita di acquistare un
sistema hardware per la gestione delle informazioni e degli eventi di sicurezza SIEM, le
licenze d’'uso software per il corretto e completo funzionamento, i servizi di manutenzione
hardware ed i servizi di installazione e configurazione del SIEM.

L’intervento & previsto al progressivo n. 136 del Piano Investimenti 2025-2027 approvato
con DDG n. 233 del 29/11/2024 e s.m.i. mediante utilizzo dei fondi vincolati, CUP
J16G24000030006, progetto 1367 “ARPAV CYBERSICURA - Incremento del livello di
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sicurezza informatica e della resilienza dellEnte ad eventuali attacchi informatici” per
'importo di Euro 169.580,00, ed & previsto inoltre nella scheda di progetto e nel relativo
quadro finanziario e cronoprogramma delle attivita del progetto finanziato.

I CCNL individuato da ARPAYV, ai sensi dell’art. 11, commi 1 e 2, del D.Lgs. n. 36 del
31/03/2023 e s.m.i., applicabile al personale dipendente impiegato nell’attivita del servizio
oggetto dell’affidamento, & il CCNL per i dipendenti delle Imprese del commercio, terziario
distribuzione e servizi CCNL HO11, i costi della manodopera sono stimati in Euro 3.534,40
ed i costi per la sicurezza pari a Euro 0,00.

Ritenuto di procedere mediante ricorso al Mercato Elettronico della Pubblica
Amministrazione (MEPA), ai sensi dell’articolo 25 del Codice, che prevede che le stazioni
appaltanti “utilizzano le piattaforme di approvvigionamento digitale per svolgere le
procedure di affidamento e di esecuzione dei contratti pubblici’.

Visto l'art. 50, comma 1, lett. b) del Codice, ai sensi del quale “le stazioni appaltanti
procedono all'affidamento dei contratti di lavori, servizi e forniture di importo inferiore alle
soglie di cui all’articolo 14 con la seguente modalita: affidamento diretto dei servizi e
forniture, ivi compresi i servizi di ingegneria e architettura e l'attivita di progettazione, di
importo inferiore a 140.000 Euro, anche senza consultazione di piu operatori economici,
assicurando che siano scelti soggetti in possesso di documentate esperienze pregresse
idonee all’esecuzione delle prestazioni contrattuali, anche individuati tra gli iscritti in elenchi
o albi istituiti dalla stazione appaltante”.

Verificato che quanto richiesto non & presente in alcuna delle convenzioni Consip attive, ma
e presente nella categoria merceologica “PC, Periferiche ed accessori” del Bando “BENI”
del MEPA di Consip, I'U.O. Acquisti di Beni, Servizi e Lavori ha esperito una ricerca di
mercato prodromica all’affidamento diretto, mediante richiesta di preventivo trasmessa a
mezzo Pec rispettivamente con note prot. n. 63816, n. 63822 del 17/07/2025 ai seguenti
operatori economici individuati dal RUP:

N. Operatore economico P.IVA
1 WeTech’s Spa 05174160480
2 Axians Spa 02341030241

Agli interessati veniva richiesto di presentare il proprio preventivo tramite Pec entro il
31/07/2025 ed entro il termine stabilito, sono pervenute le offerte di entrambi gli operatori
€CoNOMICi.

I RUP, come si evince dal verbale del 07/08/2025 conservato in atti d’ufficio, dopo aver
esaminato e comparato le offerte in relazione al criterio del minor prezzo, ha individuato
quale miglior preventivo quello presentato dall’operatore economico WeTech'’s Spa, pari a
Euro 113.780,00 (IVA esclusa), ritenuto congruo dal RUP.

In data 12/08/2025 & stata quindi avviata, sul MEPA di CONSIP, la Trattativa Diretta n.
5571331 per la formalizzazione dell’affidamento e la conclusione del contratto in modalita
elettronica, alla quale é stato attribuito il CIG B819A80552, conclusasi con la conferma del
prezzo offerto alle condizioni di cui al documento “Condizioni di Fornitura”, conservato in atti
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d’ufficio.

Dato atto che la fornitura non rientra nei settori merceologici oggetto di Criteri Ambientali
Minimi approvati con decreto del Ministero dellAmbiente, di cui all’art. 57 del D.Lgs. n.
36/2023, tuttavia deve essere garantito il rispetto del principio DNSH e pertanto I'operatore

economico ha reso la “Check list - Verifiche e controlli da condurre per garantire il principio
del DNSH”, debitamente compilata e sottoscritta.

Preso atto che I'affidatario € in possesso dei requisiti generali, come accertato a seguito di
verifica disposta ai sensi dell’art. 99 del Codice mediante Fascicolo Virtuale dell’Operatore
Economico.

Dato atto altresi del rispetto del principio di rotazione degli affidamenti di cui all’articolo 49
del Codice.

Preso atto che l'affidatario ha dichiarato di applicare ai propri dipendenti il CCNL C011 - per
i dipendenti dell’industria metalmeccanica e della installazione di impianti, il CCNL HO11 per
i dipendenti delle Imprese del commercio, terziario distribuzione e servizi, il CCNL K411 per
i dipendenti del settore Comunicazioni, ed ha presentato la dichiarazione di equivalenza,
secondo quanto previsto dall’art. 4, dell’allegato 1.01 al Codice e indicato i costi della
manodopera di importo superiore rispetto a quanto individuato dal’Agenzia.

Visto I'art. 18, comma 1, del Codice e ritenuto di stipulare il contratto in modalita elettronica
sul MEPA da parte del sottoscritto Dirigente in qualita di Responsabile del procedimento per
la fase di affidamento e di Soggetto stipulante MEPA.

VISTO il D. Lgs. n. 36 del 31/03/2023 e s.m.i.;

VISTA la L.R. n. 32 del 18/10/1996;

VISTA la Legge n. 132 del 28/06/2016;

IN BASE all’ incarico attribuito dal Direttore Generale con DDG n. 277 del 31/12/2024;
DETERMINA

1. di affidare, ai sensi dell’art. 50, comma 1, lett. b) e 225, comma 8 del D. Lgs. n. 36/2023
e s.m.i., in combinato disposto con il D.L. n. 77/2021 convertito con modificazioni nella L.
n. 108/2021 e s.m.i. alla ditta WeTech’s Spa, con sede legale a Montevarchi (AR), Via
Fratelli Alinari n. 76/80/82, C.F./P.IVA 05174160480, la fornitura del sistema hardware
per la gestione delle informazioni e degli eventi di sicurezza SIEM, le licenze d’'uso
software per il corretto e completo funzionamento, i servizi di manutenzione hardware ed
i servizi di installazione e configurazione del SIEM, per la durata di 48 mesi a decorrere
dalla data di sottoscrizione del contratto, alle condizioni di cui al documento “Condizioni
di Fornitura” in atti d’ufficio, al prezzo complessivo di Euro 113.780,00 (IVA esclusa);

2. di dare atto che 'affidamento & efficace a seguito di positiva conclusione della verifica dei
requisiti di carattere generale;

3. di dare atto che il contratto con I'affidatario verra stipulato sul MEPA in modalita elettronica
dal sottoscritto Dirigente, Responsabile del procedimento di affidamento e Soggetto
stipulante MEPA,;

4. di prendere atto che il Responsabile Unico del Progetto (RUP) ai sensi dell’art. 15 del
D.Lgs n. 36/2023 e s.m.i.,, & il dott. Andrea Ponzoni, Dirigente dellU.O. Sistemi
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Informativi;

5. di dare atto che il Direttore del’Esecuzione Contrattuale (DEC), su conforme indicazione
del RUP, ¢ il collaboratore tecnico Lorenzo Vallazza;

6. di imputare il costo relativo all’affidamento, pari a complessivi Euro 138.811,60 (IVA
inclusa), al conto 0101020604 “Macchine d’ufficio elettromeccaniche ed elettroniche”, a
valere sul budget del Dipartimento transizione digitale e ICT, COS/CDR 200200100, al
progressivo nr. 136 del Piano Investimento 2025-2027, approvato con DDG n. 233 del
29/11/2024 e sm.i., con I'utilizzo dei fondi vincolati del progetto 1367 “Arpav Cybersicura”,
CUP J16G24000030006, del bilancio 2025;

7.di imputare il contributo a favore di ANAC di Euro 35,00 per I'espletamento della procedura
di affidamento al conto n. 0404030103 denominato “Altre imposte, tasse e tributi”, a
valere sul budget del COS 110410100, U.O. Economico Finanziaria, del bilancio ordinario
per I'esercizio 2025;

8. di imputare la quota di incentivi per funzioni tecniche, pari a Euro 1.820,48, nelle more
delladeguamento del Regolamento di ARPAV alle nuove disposizioni del D.Lgs.
209/2024 (Correttivo al D.Lgs. 36/2023), a valere sul budget del Dipartimento transizione
digitale e ICT, COS/CDR 200200100, con I'utilizzo dei fondi vincolati del progetto 1367
“‘Arpav Cybersicura”, CUP J16G24000030006, del bilancio 2025 al conto 0404040105
Incentivi per funzioni tecniche — generale ex art. 45 del D.Lgs. n. 36/2023 e s.m.i.;

9. di pubblicare il presente provvedimento ai sensi e per gli effetti di cui al D.Lgs. n. 33/2013
e s.m.i..

IL/LA DIRIGENTE DEL U.O. Acquisti Beni, Servizi e Lavori
PAOLA DE LAZZER

Documento firmato digitalmente ai sensi del D.Lgs. 82 del 2005



